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摘 要： ＪＶＭ运行时库通过调用自身库函数的安全管理器类能够实现多种安全策略，其中非常重要的一条安全
策略是保证程序在执行敏感操作之前必须进行相应的访问控制权限检查．传统上依赖于人工分析来确保 ＪＶＭ运行时
库满足该安全策略，由于Ｊａｖａ标准类库涵盖上千个类，上万个方法，且处于快速发展和演化过程中，人工分析费时费
力，容易出错．本文提出一种全自动、高效、快速的模型检测方法评估ＪＶＭ是否遵守这一安全策略，扫描 Ｊａｖａ标准类库
字节码文件，将类的成员方法生成控制流图，通过定义检验模型，结合污点分析计算出方法摘要，自动检测出风险方

法．
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１ 引言

Ｊａｖａ平台在底层拥有自己的虚拟机（ＪＶＭ），ＪａｖａＡＰＩ
类库运行在 ＪＶＭ之上，其上可以运行各种容器和工具
集，最上层运行 Ｊａｖａ代码编写的应用程序．如果 Ｊａｖａ程
序不进行任何访问权限检查，允许用户随意访问系统资

源，将会使本地资源遭遇风险，比如文件系统的破坏、私

密数据的泄露．Ｊａｖａ平台利用运行时监控［１］机制，对正
在访问的系统资源（如网络、文件系统等）实时监控，保

证了其安全性．ＪＶＭ首先授权访问各种底层资源，然后
执行一种特定的安全策略，保证在 Ｊａｖａ平台与操作系
统交互时，敏感的系统资源被访问前都要经过访问控制

权限的安全检查．
传统的检测方法往往依赖于手工添加程序断点进

行验证．但是由于 Ｊａｖａ标准类库过于庞大，且更新较
快．导致工作量大，容易出错．近年来出现了一些半自动
的检测方法，能够把所有不遵守安全策略的类的成员方

法标定为风险方法输出，但是输出结果存在很多误报，

后期仍需借助大量人工分析．
本文提出了一种高效的检验模型，能够自动检验出

未经安全检查就直接访问敏感操作的所有路径，通过使

用静态分析技术［１０］和污点分析［４］技术，标记出所有被

访问到的风险本地方法和所有直接或间接调用了该本

地方法的成员方法．最终自动实现了从 Ｊａｖａ字节码的
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扫描到输出待评估风险方法及其对应的敏感操作和本

地方法的过程，减轻了人工分析的工作，更加精确地评

估了 ＪＶＭ虚拟机的这种基于安全管理器的安全策略的
可靠性．

２ 安全策略检测的研究现状

ＪＶＭ通过一套安全策略保证 Ｊａｖａ程序在与操作系
统交互的时候，即调用内核函数时，不会对系统及用户

造成风险．规定在进行敏感操作之前，必须进行访问控
制权限的安全检查．敏感操作的表现形式即本地方法，
是一些与硬件平台和操作系统相关的特定代码，比如

一些由 Ｃ／Ｃ＋＋语言书写并被 Ｊａｖａ调用的方法．对于系
统底层资源，ＪＶＭ设置了默认的访问控制权限，程序员
可以修改这些资源的访问控制权限．然后执行一种特
定的安全策略，它是通过实现其内部的安全管理器［２］

类对象实现的，即在调用本地方法等敏感操作前，需要

执行访问控制［３］权限的安全检查，访问控制通常用于

系统管理员控制用户对服务器、目录、文件等网络资源

的访问．
计算机软件安全测试领域中常用的检测技术有：

动态分析［１３］、静态分析、污点分析等．目前有很多安全
检测方法和检测工具（Ｎｅｓｓｕｓ［１４］，ＣＭＶ［６］，ＭＯＰＳ［７］）都融
合了上述的一个或多个安全检测技术，其中一部分工

具已经能够对 ＪＶＭ安全策略的可靠性进行检测分析．
目前还没有一种检测方法能够完全实现自动化检测

ＪＶＭ运行时库安全策略的可靠性．本文在 ＣＭＶ等静态
检测工具的基础上，结合污点分析技术排除误报，设计

出一种针对 ＪＶＭ运行时库安全策略的全自动检测方法
（ＡＦｕｌｌＡｕｔｏｍａｔｉｃＤｅｔｅｃｔｉｏｎＭｅｔｈｏｄｆｏｒＳｅｃｕｒｉｔｙＰｏｌｉｃｙｏｆ
ＪＶＭＲｕｎＴｉｍｅＬｉｂｒａｒｙ，简称为ＦＡＤＭ）．

３ ＦＡＤＭ方法流程图

我们的目标是确保 Ｊａｖａ标准类库的是安全可信
的，即安全管理器必须处理所有可能涉及敏感操作的

方法．常见的快速模型检验工具 ＣＭＶ已经可以对 Ｊａｖａ
ＡＰＩ进行半自动分析，但该工具只能粗略地计算出所有
的风险方法，仍然需要涉及大量人工辅助分析才能得

出最终结论．因此，结合 ＣＭＶ等软件的优点，设计一种
更加高效的全自动模型检测方法是十分有必要的．

ＦＡＤＭ能够全自动检测ＪＶＭ安全策略的可靠性，通
过读取 Ｊａｖａ标准类库的字节码文件，进行静态分析．然
后根据自定义的检验模型，生成类中各成员方法的控

制流图［５］（简称ＣＦＧ），最后，把生成的所有方法的方法
摘要以文本形式输出，对出现的风险方法和敏感操作

加以标记，全自动检测部分完毕．
方法摘要是一个方法属性的集合，其中记录了判

定是否风险方法的重要属性．所谓风险方法，即在方法
体中调用了敏感操作，但是并没有进行安全检查，这违

背了ＪＶＭ的安全策略．因此，只要计算出方法摘要，就
能判断该方法是否风险方法．如果检测出风险方法，说
明ＪＶＭ的安全策略并不可靠．反之，能够证明该安全策
略的可靠性．

图１为我们提出的ＦＡＤＭ检测方法流程图，首先输
入需要检验的类名，程序会自动将该类的字节码文件

读取，然后经过静态分析，可以按照检验模型生成 ＣＦＧ
流图，在分析程序ＣＦＧ流图的基础上，融合程序的数据
流信息，完成相关污点标记和判定过程，充分利用了程

序的控制流、数据流，计算出类中成员方法的方法摘

要，最后输出检测结果．自定义检验模型和方法摘要的
计算是本检测方法的核心，将在下文中进行详细阐述．

４ 检验模型

４１ 增强型检验模型

ＣＭＶ通过方法建模，只达到了输出所有风险方法
的目的，后期是需要人工分析排除误报的．ＦＡＤＭ意在
通过机器分析排除所有误报，找出最终需要分析的风

险方法，我们通过引入污点分析技术跟踪标记所有风

险方法来解决这个问题．为了实现我们的技术，需要建
立一个增强型的检验模型．

ＦＡＤＭ以类为单位对 Ｊａｖａ标准类库进行读取，对每
个类对应的字节码文件进行扫描，开始词法、语法的静

态分析，然后通过过程内分析，生成类中每个方法的

ＣＦＧ，最终根据我们的定义检验模型寻找出现风险方法
的所有路径．为防止状态空间爆炸，启用方法摘要存储
单个方法的状态，确保每一个方法只计算一次．通过污
点分析技术标记所有风险方法的传播路径，并计算出

他们之间调用的层次关系，输出最终需要分析的风险

方法．
４２ 检验模型的定义

ＦＡＤＭ检验模型是把方法的 ＣＦＧ流图的每一步抽
象成一个节点，并定义节点类型，跟据不同的节点类型

进行相应处理，最终能够算出方法的属性．
定义１ 在 ＣＦＧ中，把节点分为以下几类：入口节
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点，返回节点，安全检查节点，敏感操作节点，方法调用

节点，始源节点，中立节点．
定义２ 从方法的ＣＦＧ入口节点到返回节点之间，

如果没有安全检查节点，这条路径为不安全路径；否则

这条路径成为安全路径．
定义３ 对于方法 Ｍ，如果敏感操作节点之前没有

出现安全检查节点，把 Ｍ称为风险方法；否则 Ｍ为安
全方法．

定义４ 对于每一个风险方法 Ｍ，都直接或间接的
调用了一个本地方法，这个本地方法即为 Ｍ的始源节
点；安全方法的始源节点为空值．

定义 ５ 本文中出现的字符‘’，代表未确定的
值；字符‘＃’代表初始值．

定义６ 方法摘要 ｓｕｍｍａｒｙ＜ｉ，ｊ，ｋ＞是一个三元
组，存储方法属性．ｉ对应不安全路径（０）／安全路径
（１）；ｊ对应风险方法（０）／安全方法（１）；ｋ对应始源节点
（）／空值（ｎｕｌｌ）．

定义７ 方法调用节点 Ｍ－Ｎｏｄｅ调用方法 Ｍ，如果
ｓｕｍｍａｒｙ（Ｍ）＝｛，０，｝，则 Ｍ－Ｎｏｄｅ等价于敏感操作
节点；如果 ｓｕｍｍａｒｙ（Ｍ）＝｛１，１，ｎｕｌｌ｝，则 Ｍ－Ｎｏｄｅ等价
于安全检查节点；如果 ｓｕｍｍａｒｙ（Ｍ）＝｛０，，｝，则
Ｍ－Ｎｏｄｅ等价于中立节点．

上述的７个定义中，定义 ２，３是 ＣＭＶ中定义的模
型，定义１，４，５，６，７是对原模型的扩展．

５ ＦＡＤＭ检测算法的实现

５１ 方法摘要的初始化

ＦＡＤＭ是通过扫描 Ｊａｖａ类的字节码文件，分析出其
中的风险方法及其始源节点．根据定义６，方法摘要中
存储了以上两个属性，所以只要计算出方法摘要，就能

得到风险方法及其始源节点，就能进一步评估 ＪＶＭ运
行时库安全策略的可靠性．因此本文提出的检测方法
是以计算方法摘要为核心的，方法摘要算法的复杂度

直接决定了检测方法效率的高低．为了尽量减少复杂
度，首先计算风险方法，然后标定始源节点，需要的时

候再计算不安全路径．为保证每一个方法的方法摘要
只计算一遍，当计算出方法摘要时，把该方法标记为己

被计算过，同时更新方法摘要库．当下次遇到该方法，
只需直接读取其方法摘要．

方法摘要计算的准备步骤如下：首先假设所有的

方法都是安全方法，对所有的方法摘要进行初始化，初

始化方法摘要中的属性为安全路径、安全方法，没有始

源节点，即 ｓｕｍｍａｒｙ（ＦｏｒＡｌｌｍｅｔｈｏｄｓ）＝｛１，１，ｎｕｌｌ｝，然后
访问一个类中的所有访问修饰符为 ｐｕｂｌｉｃ的方法 Ｍ１，
Ｍ２，Ｍ３，…，将其 ＣＦＧ的入口节点加入到一个队列 Ｑ
中．由于只有具有ｐｕｂｌｉｃ属性的方法才能被其他类中的

其他方法调用，因此我们只考虑计算访问修饰符为

ｐｕｂｌｉｃ的方法．
初始化后，队列 Ｑ中已经装有了被加入的初始化

节点，此时需要从中依次取出节点并读取，按照节点类

型进行下一步操作．队列计算方法摘要的算法描述如
下：

定义 ８ 如果有节点 Ｎ，则节点所属的方法是
Ｎ．ｍｅｔｈｏｄ．
定义９ 如果有方法调用节点 Ｍ，调用了方法 Ｍ１，

如果要求 ｓｕｍｍａｒｙ（Ｍ），需要把 Ｍ放入节点等待队列
ＷＱＮ（Ｍ，Ｍ１），等待求出 ｓｕｍｍａｒｙ（Ｍ１）；如果要求 ｓｕｍ
ｍａｒｙ（Ｍ．ｍｅｔｈｏｄ），需要把 Ｍ．ｍｅｔｈｏｄ放入方法等待队列
ＷＱＭ（Ｍ．ｍｅｔｈｏｄ，Ｍ１）．其中 ＷＱＮ（Ｍ１）是方法 Ｍ１的等
待节点列表，ＷＱＭ（Ｍ１）是方法 Ｍ１的等待方法列表．

（１）如果 Ｎ是中立节点，把 Ｎ的继任节点集加入
Ｑ；

（２）如果 Ｎ是敏感操作节点，首先通过污点分析技
术，标记出始源节点 Ｒ，并把该始源节点与 Ｎ节点相关
联．计算 ＷＱＭ（Ｔ．ｍｅｔｈｏｄ，Ｎ．ｍｅｔｈｏｄ）和 Ｎ．ｍｅｔｈｏｄ，标记
所有涉及到的节点集 Ｔ的Ｔ．ｍｅｔｈｏｄ为风险操作，如果
Ｎ∈｛Ｔ｝，则 ｓｕｍｍａｒｙ（Ｔ）＝｛，０，Ｒ｝．否则标记为间接
调用，即 ｓｕｍｍａｒｙ（Ｔ）＝｛，０，Ｒ＋“ｉｎｄｒｅｃｔ”｝；

（３）如果 Ｎ是方法调用节点，其调用的方法是 Ｎ１：
（ａ）如果 ｓｕｍｍａｒｙ（Ｎ１）＝｛＃，＃，＃｝，即所有属性

尚未计算，执行 ＷＱＭ（Ｎ．ｍｅｔｈｏｄ，Ｎ１）和 ＷＱＮ（Ｎ，Ｎ１）．
（ｂ）如果 ｓｕｍｍａｒｙ（Ｎ１）＝｛，０，｝，即已经计算

出风险方法属性后，记录下已标记的 Ｎ１的始源节点
Ｒ１，并更新为 ｓｕｍｍａｒｙ（Ｎ１）＝｛，０，Ｒ１＋“ｉｎｄｒｅｃｔ”｝．
（ｃ）如果 ｓｕｍｍａｒｙ（Ｎ１）＝｛，＃，｝，即风险方法

属性尚未计算，执行 ＷＱＭ（Ｎ．ｍｅｔｈｏｄ，Ｎ１）．
（ｄ）如果 ｓｕｍｍａｒｙ（Ｎ１）＝｛＃，，｝，即安全路径

属性尚未计算，执行 ＷＱＮ（Ｎ，Ｎ１）．
（ｅ）如果 ｓｕｍｍａｒｙ（Ｎ１）＝｛０，，｝，即已经计算出

不安全路径属性后，加入 Ｎ的下一个节点集．
（４）若 Ｎ是返回节点，则更新 ｓｕｍｍａｒｙ（Ｎ．ｍｅｔｈｏｄ）

＝｛０，，｝，把 ＷＱＮ（Ｎ．ｍｅｔｈｏｄ）中的所有方法加入到
Ｑ中；

（５）如果 Ｎ是安全检查节点，跳过 Ｎ继续读取 Ｑ
中的下一个节点．

根据始源节点调用本地方法的方式，可以将其分

为直接始源节点和间接始源节点两种．前者是风险方
法直接调用了本地方法，后者是风险方法间接调用了

本地方法．本文中的污染源是指类的成员方法中的风
险方法和风险本地方法．通过对不信任的输入数据做
标记，静态跟踪程序运行过程中污点数据的传播路径，
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检测使用污点数据的不安全方式，当检测到

风险函数时，利用污点分析可以追踪详细的

污点传播过程，得出由于调用污点数据即始

源节点所导致的风险函数．
污点标记的流程如图 ２所示，通过对类

字节码文件进行词法、语法分析生成 ＣＦＧ流
图．然后集中处理敏感操作节点和方法调用
节点．由于敏感操作节点直接调用了本地方
法，所以可以直接记录其始源节点．而方法调
用节点往往是调用了其他风险方法，导致自身成为风

险方法，所以间接记录其始源节点．然后追踪已被记录
的始源节点，通过出入对列，反复标记直接或间接调用

了始源节点的风险方法．调用始源节点最后添加所有
风险方法的始源节点，并更新方法摘要．所有直接调用
始源节点的风险方法就是需要进一步分析的对象．
５２ 算法性能分析

由于 ＦＡＤＭ是基于方法摘要的，且通过队列反复添
加、读取节点进行分析，保证了一个方法的方法摘要只

会计算一次，这避免了状态空间的无限增长，保证了算

法的线性复杂度，通过使用污染追踪风险方法和风险

本地方法的操作，静态标记了所有相关的直接始源节

点和间接始源节点．这种全自动的标记检测方法，缩小
了需要进一步分析的风险方法的范围，减少了某些半

自动检测方法后期需要的人工分析工作，可以对任何

版本任何平台的 Ｊａｖａ标准类库进行检测，具有良好的
扩展性．

６ 实验测试与分析

为检验评估 ＪＶＭ运行时库的安全策略的可靠性，
搭建了如下测试平台：在３００ＧＨｚ的双核 ＣＰＵ，１Ｇ内存
的ＰＣ上安装Ｕｂｕｎｔｕ９１０操作系统，其中搭建常用的商
用 ＨｏｔＳｐｏｔＶＭ的 ＪＤＫ１５的 Ｊａｖａ平台．使用 ｓｏｏｔ［１１，１２］框
架进行Ｊａｖａ字节码的扫描分析工作，对 ＨｏｔＳｐｏｔＶＭ标
准类库进行测试．分别使用半自动检测工具 ＣＭＶ与本
文提出的全自动模型检测方法ＦＡＤＭ进行测试，得出的
实验测试结果如表１所示．

实验列举了 ＪａｖａＡＰＩ中最常用的２２个类；所属类
包，即这些测试类所在的包结构，涵盖了三大常用包结

构（ｊａｖａ．ｉｏ．，ｊａｖａ．ｎｅｔ．，ｊａｖａ．ｌａｎｇ．Ｃｌａｓｓ）；ＪＶＭ类中的
方法，即需要进行检测的类中的所有成员方法；处理的

新方法，即方法调用过程中，调用了其他类的成员方

法．平均运行时间，即运行检测方法１０次的平均时间．
需要后续分析的方法，即自动检测出的风险方法，还需

要进行人工分析排除．
ＣＭＶ和ＦＡＤＭ的实验对比数据如表２所示，实验测

试一共扫描了２２个类，其中一共分析了９６７个方法，在

所处理的Ｊａｖａ类和方法完全相同的情况下，ＦＡＤＭ将需
要后续分析的方法数量从５６个锐减到２个，且运行时
间与 ＣＭＶ相比差别不大（检测２２个类的运行时间只相
差７ｓ）．最后联系 ｊａｖａ．ｌａｎｇ．Ｃｌａｓｓ类中的两个需要后续
分析的风险方法的始源节点，发现它们均为 ＜ｊａｖａ．
ｌａｎｇ．ＣｌａｓｓｆｏｒＮａｍｅ０（ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇ，ｂｏｏｌｅａｎ，ｊａｖａ．ｌａｎｇ．
ＣｌａｓｓＬｏａｄｅｒ）＞．通过人工判断，发现方法 ｆｏｒｎａｍｅ０和
ＪＶＭ的初始化有关，并不是真的风险本地方法，而是一
个误报，因此证明了 ＨｏｔＳｐｏｔＶＭ的运行时库的安全策
略是安全可靠的．

表１ 实验测试结果

ＪＶＭ类
所属

类包

ＪＶＭ类
中的

方法

处理

的新

方法

平均运行

时间（ｓ）
需要后续

分析的方法

ＣＭＶＦＡＤＭ ＣＭＶＦＡＤＭ
Ｆｉｌｅ ｊａｖａ．ｉｏ ５４ １９７ ６ ７ ２ ０
ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ ｊａｖａ．ｉｏ １７ １０ ４ ４ ０ ０
ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ ｊａｖａ．ｉｏ １８ １２ ３ ４ ０ ０
ＯｂｊｅｃｔＩｎｐｕｔＳｔｒｅａｍ ｊａｖａ．ｉｏ ６８ ５６ ４ ４ ３ ０
ＯｂｊｅｃｔＯｕｔｐｕｔＳｔｒｅａｍ ｊａｖａ．ｉｏ ５９ ５１ ４ ４ ０ ０
ＲａｎｄｏｍＡｃｃｅｓｓＦｉｌｅ ｊａｖａ．ｉｏ ４７ ３６ ４ ４ ０ ０
Ａｕｔｈｅｎｔｉｃａｔｏｒ ｊａｖａ．ｎｅｔ １５ １９ ４ ４ ０ ０
ＣｏｏｋｉｅＨａｎｄｌｅｒ ｊａｖａ．ｎｅｔ ５ ３ ３ ３ ０ ０
ＤａｔａｇｒａｍＳｏｃｋｅｔ ｊａｖａ．ｎｅｔ ４０ ５７ ４ ４ ２３ ０
ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎｊａｖａ．ｎｅｔ １９ ２２ ４ ４ ０ ０
ＩｎｅｔＡｄｄｒｅｓｓ ｊａｖａ．ｎｅｔ ４２ ４４ ４ ４ ０ ０
ＭｕｌｔｉｃａｓｔＳｏｃｋｅｔ ｊａｖａ．ｎｅｔ １８ １８ ４ ４ １４ ０
ＮｅｔｗｏｒｋＩｎｔｅｒｆａｃｅ ｊａｖａ．ｎｅｔ １９ １６ ４ ５ ０ ０
ＰｒｏｘｙＳｅｌｅｃｔｏｒ ｊａｖａ．ｎｅｔ ６ ４ ３ ４ ０ ０
ＲｅｓｐｏｎｓｅＣａｃｈｅ ｊａｖａ．ｎｅｔ ５ ３ ３ ３ ０ ０
ＳｅｒｖｅｒＳｏｃｋｅｔ ｊａｖａ．ｎｅｔ ３２ ３９ ４ ４ ０ ０
Ｓｏｃｋｅｔ ｊａｖａ．ｎｅｔ ６１ ６２ ４ ４ ０ ０
ＳｏｃｋｓＳｏｃｋｅｔＩｍｐｌ ｊａｖａ．ｎｅｔ ２５ ３１ ５ ６ ０ ０
ＵＲＬＣｌａｓｓＬｏａｄｅｒ ｊａｖａ．ｎｅｔ １７ ７３ ４ ５ ０ ０
ＵＲＬＣｏｎｎｅｃｔｉｏｎ ｊａｖａ．ｎｅｔ ６０ ５７ ４ ４ ０ ０
ＵＲＬ ｊａｖａ．ｎｅｔ ３６ ３３ ４ ５ ６ ０
Ｊａｖａ．ｌａｎｇ．Ｃｌａｓｓ ｊａｖａ．ｌａｎｇ １１２ １２４ ４ ４ ８ ２

如表３所示，通过对实验结果的分析，得出 ＦＡＤＭ
在平均扫描每一个类的时间开销上只比 ＣＭＶ多了
０３２ｓ，但是误报率却比 ＣＭＶ低了５５８４％．在几乎同样
时间开销的条件下，自动分析的正确性远远高于传统

的分析方法，且后期人工分析的工作量只有２个方法，
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而以高效、快速著称的静态检测方法 ＣＭＶ需要后期人
工分析５６个方法．显而易见，ＦＡＤＭ在很大限度地减轻
了人工分析的工作，避免了不必要的麻烦和错误，在风

险方法自动化分析实现方面取得了很好的效果，且不

失为一种高效，快速的检测方法．
表２ 实验结果对比

方法

对比

ＪＶＭ
类

分析的

方法

总数

运行

时间

（ｓ）

风险

方法

后续分

析的风

险方法

ＣＭＶ ２２ ９６７ ８７

ｊａｖａ．ｉｏ．Ｆｉｌｅ中 ２个
ｊａｖａ．ｉｏ．ｏｂｊｅｃｔＩｎｐｕｔＳｔｒｅａｍ中 ３个
ｊａｖａ．ｎｅｔ．ＤａｔａｇｒａｍＳｏｃｋｅｔ中 ２３个
ｊａｖａ．ｎｅｔ．ＭｕｌｔｉｃａｓｔＳｏｃｋｅｔ中 １４个
ｊａｖａ．ｎｅｔ．ＵＲＬ中 ６个
ｊａｖａ．ｌａｎｇ．Ｃｌａｓｓ中 ８个

５６

ＦＡＤＭ ２２ ９６７ ９４ ｊａｖａ．ｌａｎｇ．Ｃｌａｓｓ中 ２个 ２

表３ 实验结果分析

方法对比 平均运行时间（ｓ）误报风险方法 误报率 实际风险方法

ＣＭＶ ３．９５ ５６ ５．７９１％ ０
ＦＡＤＭ ４．２７ ２ ０．２０７％ ０

７ 结束语

本文提出了一种高效、快速的全自动的模型检测

方法ＦＡＤＭ，能够检查出Ｊａｖａ标准类库是否满足程序在
执行敏感操作之前必须进行相应的访问控制权限检查

这一重要的安全策略．所得结果与传统的半自动人工
分析方法比对，完全一致．证明了 ＪＶＭ运行时库安全策
略的可靠性．我们今后的研究重点是扩展本自动化检
测模型，可以实现自定义风险操作和安全检查，使该方

法能够应用于其他编程语言运行时库的检查和其他程

序代码安全性的检查．
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